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1 oбщиe пoЛoжeния

1.1 Пoлorкение пo oбeспeченито безoпaснoсTи пеpсo}laлЬI{ьIх ,цaннЬIx пpи их

oбpaбoткe в инфopмaциolll{ЬIx систеМaх IIеpсoн€UтЬI{ЬIx дaI{I{ьIx ГБУЗ PМ

<flyбeнскaя paйoннaя 6oльницa>> (дaлeе Пoлoжeние), paзpaбoтaнo в
сooтветстBии с Зaкoнaми PФ (oб инфopмaции, инфopмaциoнньrх
Tеxlloлoги,lx и зaщиTе инфopмaции> N9 149-ФЗ oT 27.07.2006, <o
пеpсoнaлЬItЬIx дaнньIю) oт 27.0,7.06 г. Ns152-ФЗ, пoстalloвЛeнияMи
Прaвитeльствa Poосийскoй Федеpaции oт 17.11'07 Ns 781 и oт 24.09'2008 Лъ
687.
1.2 Haстoящее Пoлoжение oпpеДеляет пopядoк opгalrизaции oбеспeчения

безoпaснoсти пеpоoI{aльIIьIх дaIIIlьIx в ГБУЗ PМ <,{yбенскaя PБ>.
l .3 Haстoящее Пoлoжение и Bсе ,цoIIoJIIteния и изМеt{еtlия к неMy

yTвepждaЮтся глaBI{ьIМ BpaчoМ ГБУЗ PM <.{yбенскaя PБ>.

t .4 Paбoтники ГБУЗ PМ <.(yбeнскaя PБ> дoлжньl бьtть oзнaкoмЛeнЬI с

oт,цеЛьIIЬIМи paзделaMи пoлo)кения и пpилo)кенияМи к lleМy' .цpyгиМи
opгalrизaциoliнo-paспopядиTeЛЬI{ьIМи или эксПлyaтaциoннЬIМи дoкyМенTaМи в

нeoбxo,цимoм и дoсTaтoчItoм oбъеме Для BьIпoлнelIия сBоиx дoлжl{oсTllЬIx
oбязaннoотeй.

2 Пoдpaзделeния' ДoЛ,l(нoстIlЬle Лицa' oтBeтстBeнЕьIе зa oбeспечениe
бeзoпaснoсти П.Цн

oбеспeчeние безoпaснocти П.{н в ГБУЗ PM <,{убeнcкaя PБ> вoзлoженo нa
.сдеДyroщие пoдpaз,целеI{ия (.ЦoлжнoстньIе лицa) :

2.1 Главньlй вpaя гБУз PM <[yбенскaя PБ>

2,1,| ГлaвньIй вpav ГБУЗTМ к.{yбенскaя PБ> oсyщеcTBЛяеT сЛе,цytoщие
oснoвIlЬiе фyнкции пo oбеспечениro безoпaснoсти П.{н:
2.1'1r ,| opгaнизaция oбpaбoтки П.{н, a тaк х(е oпpе.целеIrие цeлей oбpaбoтки
П.Цн и дейотвий, сoвеpшraеМьIx c IlиМи;
2,|.1.2 oпpеделение пopядкa oбpaбoтки П.{н;
2.|.I.3 opгaнизaция paбoт пo oбеспечениro безoпaснoсти П.{н и кol{тpoЛь
зa иx IrpoBедеI{иеM;
2,I,I.4 Нaзнaчение .цoЛ)кI1oотI{ьIх лиц' oTBeтствеI]I{ЬIx зa oбеспечениe
безoпaснoсти;
2.r.r.5
z . t . t . o

PБ>;
2.1.r.7
2.r.1.8

Утвepхсдeниe пepечllя oбpaбaтьIвaемьlx П.(н;
Утвеpждение aктoв клaссификaции ИСПflн ГБУЗ PМ <,{yбенскaя

Утвеpя<дение пpaBил дoсTylla к П.{н, oбpaбaтьIвaемьIх в ИСП.(н;

инфopмaциoннoй оистeме;
2.|.1 .9 УтвеpжДение спискoв

Утвеpждение спиокoв Лиц дoпyщенt{ьIх

JIиц дoпyщеIIньIх

к paбoтe с П.{н в

в пoМещrl{ия' где

paзмещеньI TC ИC П,Цн tа(или) oсyщестBляeTся oбрaбoткa П,(н;



2'1'1.10 Утвеpждение дoкyМеIlToв, oпpеделяloщиx пoлитикy ГБУЗ PМ

<.{yбенокaя PБ>> в oтнorпeнии oбpaбoтки П.{н, лoкaJIьI{Ьlx aктoB пo BollpoсaМ

oбpaбoтки П,{н, a Taкя{е JIoк€rльlIЬIx aкToB, yотaliaвJlивaloщиx пpoцедypЬl'

нaIIpaBлrIIIIьIе I{a пpедoTBpaщение и BЬIяBЛrI{иe нapyulений ЗaкoнoДaтrльствa

Poссийскoй Федеpaции, yстpalIelrие IIoсЛeДстBий тaких нapyrпений;

2.1.1.\1 Утвepждение дoкyМeнтoв' pегЛaМеI{тиpyloщих opГaнизaциro

oбеспечения безoпaснoсти П,{н;
2.t.r.12 Пpинятие Mеp пo pезyлЬTaтaм paсcле.цoвallия иI{цидеIiToB

безoпaснoсти и нфopмaции ;
2.|.I.1з Пpинятие 'pеI]]еHия o IIpиoстaI]oвлении пpедoсTaBлrllия П.(н пpи

oбнapyrкении нapyrшений пopядкa иx пpедocTaBлениЯ;
2.I '|,|4 oтДaчa paстIopя)кeния o вoзoбнoвлeнии пprдoстaBЛеllия П.{н пoсле

yсTpaIIеlIия нapyшIеIrия пopядкa IlpeдoсTaBЛе}tlтя П[н;

2.|.2 Глaвньlй вpau ГБУЗ PМ <,{yбeнокaя PБ> oсyЩествJIяеT кoнTpoлЬ зa:

2.I.2.1 CooтвeтствиеМ пpoцессa обpaбoтки пеpcoнaльI{ЬIх.цaнIlЬIx ФЗ-152 (o

пepсoнaльнЬIxдaI{I lьIx>ипpиI{яTьIМивсooTBeTотвИvIcP,|IМl lopМaTивIrьiМи
пpaвoBьIМи aкTaМи' тpeбoвaниями к зaщитr IIepcoнaльI{ЬIх дa!{I{ьIx, пoЛитикoй

ГБУЗ PM <.{yбeнскaя PБ> в oтнorшении oбpaбoтки персoItaлЬI{ЬIх дaнHЬIx и

лoкaльIlЬIМи aкTaМи;
2.I.2.2 [oвeдеIlиеМ дo све.цeний всех paбoтникoв ГБУЗ PM <.{yбенскaя PБ>

пoлoжений зaкoiloдaTrлЬствa Poосийскoй Федepaции o IIеpсoнaЛьт{ьIх

ДaI{I{ЬIх' лoкaлЬнЬIx aкToB пo вolIpocaМ oбpaбoтки П.{н и тpебoв aниЙ к ЗaщиTe

TIдн, a Taкже их IIpaBa и oбязaннoсти B этoй oбЛaоти..
2.1.2.з oзнaкoмлением paбoтникoв ГБУЗ PМ <',{yбенcкaя PБ)'

нrпocpr.цстBеIrI{o oсyщесTBляIoщиx oбpaбoткy пrpcoI{aлЬньIx дa}IнЬIх' с

пoЛoх{енияМи ЗaкoнoДaTеJlьствa Poссийскoй Фeдеpaции o ПepсoнaлЬнЬIx

,цaI{нЬIх, B тoМ uиолe тpeбовal{ияMи к зaщиTе IIеpcoнaлЬI{ьIx дaIlI{ьIx,

дoкyМeЕTaМи, oПpедrJяIoщиМи IIoЛитикy ГБУЗ PM <,{yбeнскaя PБ> B

ПooTI{o[Irнии oбpaбoтки пеpcoнaЛЬIlьIx дaнньlx' ЛoкaльнЬIMи aктaМи

вollpocaМ oбpaбoтки IIеpсоIIaлЬItьIх ,цaннЬIх, и (или) oбyнениe yкaзal]IiЬIx

paбoтникoв.
1 1 . А Coблтoдениeм пpaв оyбъектoв П.(н;
2,\,2.5 Прoведением меpoпpиятий, нaпpaBленнЬIх нa тIpе.цoтBрaЩение

нecaнкциolIиpoвaнI{oгo дoстyпa к П.[.н и (или) пepeдauей иx ЛицaM, не

иМrющиМ пpaBa дoстyпa к тaкoй инфopмaЦии.
2.I.2.6 HекoнтpoлиpyеМЬIM пporiикtloBениеМ пpебьlвaнием

пoсTopoнI{иx лиц в пoMещellияx' B кoTopЬIх paспoЛoжеI{ЬI TC ИCПtlн;

2.I,2.1 Coблroдениeм ГБУЗ PМ к,{yбeнскaя PБ> и егo paбoтникaми
ИCП.Цн;

зaкoтio.цaтeJlьствa Poссийскoй Фeдеpaции o пеpcoнaльньlх .цaнI{ьix, B ToМ

ниоле тpебoвaний к зaщиTе IIеpсoIIaJIьЕIЬIх .цaI{IlьIх.
2'|.2.8 Пpинимaемьiми МеpaМи пo o6еспечeниlo безoпaснoсти

IIеpсoIlaЛьIlЬIx ,цaнI{ьIx ypoBl{я зaщищеI{IIoсTи инфopмaциotltlьlх сисTеМ

11еpcoI{aJIьHЬIХ .цaнI{ьIx;



2.1.2.9 Paзбиpaтельствoм и сoстaBЛeниеM зaклroчeний тIo фaктaм
несoблтoдения yслoвий xpaнеIlия rroсителeй П,.{н, испoльзoвaния СЗИ,
кoTopЬIе Мoryт пpиBeсTи к I{apyIIIеI{итo кoнфиденци€tльIlocTи П.{н или дpyгиМ
нapyIIIеiIияМ, paзpaбoткoй и пpиlIяTиеМ Мep пo пpедoTBpaщениIo BoЗМoя(нЬIx

oпaснЬIх пoследcтвий тIo,цoбньlx HapyIIIений.

2.2 PyкoвoдителяN{ пoДрaзДеЛeниЙ

2.2.1 PyкoвoдитeлЬ пoдpaзделеIIия oсyщeстBляет оЛе.цyloщие oсI]oBIIЬIе

фyнкции пo oбеспечениro безoпaснoсти П,{н:
2.2.1.1 ПpoвoдиT yчет пoлЬзoBaтеЛей, дoпyщенньrх к paбoте с П,{н в ИСГI[н,
в оBoеМ oT.цeле;
2.2.I.2 Пpинимaет нeoбхoдиМЬIе IIpaвoBьIе' opгal{изaциollllьIе и TеxI{ические

МеpьI или oбeспечивaет Их npИlдЯT'тe дЛя зaщиTЬI пеpоoн€UIьнЬIх ДaI{I{ЬIx oт

i reпpaBoМepнoгoилислy.raйнoгo.цoстyпaкI{иМ'yничтo)l(еI{ия'изMене}iия,
блoкиpoвaния' кoпиpoвal{ия, пpедoсTaBЛения' paспpoсTpaнения lrеpсoнaльньIх

.цaннЬIx, a тaк)ке oт инЬIх непpaвoМеpl{ьIХ ,цейcтвий в oTI{oIIIении

ПepоoнaJIЬI{ЬIx,цaнньIx;
2'2.|.3 ОlecIIечиBaет сoxpaннoстЬ TеxtlиЧеских cpе.цсTв' нoсителей П,Ц.н и

оpедсTB зaщиTЬI иIrфopMaции]
2,2,I.4 ИcклIoчaеT BoзМoя(нoсTЬ l{екoцтpoлиpyеМoгo IIpoI{икнoвеItия или

IIpебЬIBaIrия пoсTopoнI{их лиц B пoМещениЯх, B кoтopьIХ paсIloлo)I(rньi

техничеcкие cpeдоTвa ИCП[н тl (ттли) ocyщесTвляеTся oбpaбoткa П,цн;

2,2,1'5 ОrpaIIиЧиBaеT дoотyп пoлЬзoвaTеЛeй в пoмeщения' г.цe paЗМeщrIIЬI

iеxнические cpе.цотвa' пoзвoляIощиe oоyщесTвЛять oбpaбoткy пеpсoнaлЬI{ЬIх

,цaнI{ЬIx' a Taк )ке xpaнятся llocиTели ит{фopМaции;
2.2.1.6 КoнтpoJlиpyеT сoдеp)кaние и oбъеM oбpaбaтьrвaемьlx пеpсoнaЛЬнЬIx

.цaнI]Ьтх.
П.Цн дoлжriЬ| сooтветстBoBaтЬ зaЯBЛенHЬlM цеЛяM oбpaбoтки.

oбpaбaтьIвaеМьIе пеpсogaЛьнЬIe дaннЬIr не 'цoЛ}кI{ьI бьIть избьtтoЧI]ьlци IIo

oTнoшrI{иIo к ЗaявлеI{нЬIМ цeЛяМ их oopaooTки;
2.2.|.7 КogтрoЛиpyеT llеpедaчy П.{н тpeтьим лицaМ;
2,2,|,8 КoнтpoлиpyеT IIpoцеос блoкиpoвaния }rепрaBoМернo oбpaбaтьтвaемьIx

пеpcoIiaлЬIIЬIx дaнI{ьlx' oтiIoсящиxся к сyбъeкту пеpоoI{aЛЬI{Ь]x дaltlrЬiх;

2,2'|.9 Кoнтpoлиpyет пpoцесс пpeкpaщrния oбpaбoтки П.{н пpи oTзЬIBе

сyбъектoм П.[,н сoглaсия нa oбpaбoткy П.{н;
2.2,| 10 КoнтpoлиpyеT пpoBедrние paбoт гio исклIoчениIo aкyсTическoгo и

I{eзapегисTpиpoBaнЕьIr IIoсиTели инфopмaции.

2,3 Лицo, oтBетстBeнIIoe 3a oргalIизaцию oбpaбoтки II{н

2.3.1 B сooTвеTсTBии с ч.1 ст. 22.1 Фeдepaльнoгo зaкoнa <o пеpсoнaльньlx

дaI{ньIх) oт 27,07.06 г. Nb 152-ФЗ в ГБУЗ PM <,,{yбенскaя PБ) дoлжнo бьIть



2.4 ЬДминrlстp aтo p бeзoпаснoсти инфopмaции

2.4.I Пpeднaзнaвeниe, пoлIloМoчия' oбязaннoсти aдМиI{истpaTopa

a,цМиIrиощaтopa бeзoпaснoсти инфopмaции инфopмaциoнньIx сиотеМ
пеpсoI{aльI{ЬIх,цaI{нЬIx ГБУз PМ <.{yбeнскaя paйoннaя бoльницa>'

2.5 ПoльзoвательИCПДн.

2.5,| ОбязarII{ocTи пoлЬзoвaтелей oпределrнЬI B ДoкyМенте кИнотpyкция
пoлЬзoвaтеля пo paбoте нa APM инфopмaциoн}IЬIх систеМ ilepcoнaJтЬi{ьiх

дaнIIьIx ГБУЗ PM <.{yбенскaя paйoннaя бoльницa>.

3 Пopядoк oргaнизaции и пpoBeдrIIия pабoт пo защите П.Цн

3.1 oбщие IIoЛoя(еHия

3.1.1 opгaнизaция paбoт IIo зaщиTe инфopмaции вoзлaгaeTоЯ IIa гJIaвнoгo
вpa.ra ГБУЗPМ <.{yбенокaя PБ>, МeTo.цичеcкoе pyкoBoдсTвo и кoIITpoль зa
эффективнoсTьIo пpe.цyсМoTpeнIrьIx Меp зaщиTЬI инфopмaции - нa лицo'
0тветственнoе зa opгaнизaцию oбpaбoтки Пflн.

ocнoвaнием ,цля пpoBедeния pa6oт пo зaщиTе П.{н мoгyт ЯBЛЯIЬcЯ.'
пrpBoнaчaJlЬ}Ioe IIpивeдеItиe ИСП.{н B сooTвrTстBие с тpебoвaниями

зaкoнo.цaTелЬcTвa;
3.1.2'2 сoз.цaние нoвьIх ИCП,.Цн;

I{€}зI{aчеI{o лицo, oтBеTсTBе}tIioе 3a opгallизaциro oбpaбoтки П{н. Лицo,
oTBетственнoе Зa opгal{изaциro oбpaбoтки П.(н пoдчиняeTся Глaвнoмy вpauy
ГБУЗ PМ <fyбенскaя PЬ>.

з.1' .2
3.t .2.1

з.|,2.з Мo,цеplrизaция сyщеcTByющиx ИСП.Цн' зaтрaгиBaющaя
техI{oлoгичrский пpoцeсо oбpaбoтки инфopмaции;
З.\.2'4 иЗМeнеI{иe yгpoз безoпaсI{oсти пepсoнaJlЬI{ьlM дaI{IIЬIМ;
З.1.2.5 изМeнeниe кJIaссa ИСПДн;
з.1.2.6 инцидeнTЬI безoпaснoсти;
з.\'2.7 изМеtIеI{ие нopмaтивной бaзьI' peryлиpyтoщeй пopядoк зaщитьI П.{н;
3 ' 1.2.8 npeДIw1cawnЯ pеryляTopoB.
з.1.з Pеrшение o неoбхoдимocти прoBедeния paбoт пo зaщите П.{н
пpинимaeтся Лoo.

3.2 Пopядoк oпprдeЛеIlия зaЩищaемoй инфоpмaЦии

З,2,I С цельro диффepенциaлЬIIoГo пoдхo'цa к oрГaнизaции зaщиTьI Пflн в
ГБУз PM <.(y6eнскaя PБ> пpoизвo,цитcя Bьl.цeлеIlие oтдеЛЬ}iьrх ИCП[н.
Пepеvень ИCП.{н c yкaзal{иeм |ILЗBaIIуIЯ, клaсоa ИСП[н (для

aBToМaTизиpoвaнIlьlx сиcтем) пpиведен в .цoкyМеI{те <Пеpе'rень



иIrфopМaциolrrrьIx сисTеM, исIIoЛьзyеМЬIx ,цЛя oбpaбoтки персoI{ЕlJIьI{ЬIx

дaнньIx ГБУЗ PM <,(yбeнокaя paйoннaя бoльницa>>.
З.2'2 С цeлЬIo клaссификaции ИCП,{н, B кoтopЬIx oсyщесTBляeTся
oбpa6oткa, сoстaBЛяется и yтBеpx{дaeTся гЛaBI{ьIM BpaчoМ ГБУЗ PМ
к.{yбенскaя PБ> <Пеpе.reнь oбpaбaтьrвaeмьIx тIеpсollaльHЬIx,цaнIIЬIХ B
инфopмaциoнIIЬIх систеМaх IIеpсoI{альнЬIx ДaI{I{ЬIх ГБУз PM кflyбeнскaя
paйoннaя бoльницо. ,{oкyмент дoл)I(еI{ сo.цepя(aтЬ списoк oбpaбaтьIвaемьtx
П,{н, нaимeнoвallие ИCП,{н, в кoтopoй oбpaбaтьtвaются .цaннЬIе, спoсoб
oбpaбoтки, кaTегopиIo сyбъектoв П.{н.
3.2,3 Ha чaсть APМ lloлЬзoвaтелей yстaнoвленo llpoГpaММнoе oбеспечeние
(CкБ <Кoнтуp-экстеpн>, Клиент-бaнк (sFT Bank+Сliеnt Мodulе>),
пoзBoляIощee coздaвaTь фaйльI BьIГpyзoк с oтчетнocтЬIo B cтopoнниr
гoсyдapcTвеI{I{ЬIe 14 негoсyдapсTBeннЬIе opгaI{изaции
(ФHC' ПФP, ФCC, Бaнк). C тoчки зpения BьIпoлнения фyнкций Ilepедaчи
oтчеTI{oсTи' дaнHЬIе APM являroTсЯ кЛиеtlтскoй чaстьro ИCП{н дpyгиХ
oпеpaTopoв П.{н. B этoМ слyчar' пopя.цoк зaщиTьI П,{н, в ToМ числе и IIpи
испoЛьзoBaliии СКЗИ, ollpеделяrтся дpyгиМи oпеpaTopaМи.
3.2.4 Пеpвoнauaльнoe BЬIделеI{ие ИСП[н и oпрeДеление oбpaбaтьIBaeМЬIх
П.{н мoжет бьlть oсyщесTвJIrI{o пo pеЗyльтaTaМ кoMплекснoгo oбследoвaния,
IlpoвoдиMoгo Лoo кaк оaМoсToяTеJlЬtio' Taк И c IтpиBлeЧениеM
cпециaлиЗиpoBaнI{ЬIx opгaнизaций лицензиaтoB ФсTЭк. B ХoДе

oболедoвaния oпpеДrЛяeTся :
З.2.4.| [ля aвToМaтизиpoBaннЬIx ИCП[н:
з.2'4.|,1 I_{ель oбpaботки пrpсol{aЛьIlЬIХ.цaнньIx;
3,2.4.1'.2 HaзнaчениeИCП.Цп;
з.2.4.|.з Cтaтyсopгallизaции;
з'2.4,|,4 CyбъeктьI ПДн И 14х ПДн, oбpaбaтьIвaeмьIе в ИСП.{н:
3'2'4.|,4,| Пepе.rень oбpaбaтьIвaемьrx П.{н;
з '2.4'1 .5 Кaтeгopия oбpaбaтьlвaемьIх П.{н;
з,2,4,1,6 oбъeм oбpaбaтьtвaемьtxП.{н;
З.2,4'1.7 СтpyктypaИСП.{н:
з,2.4.|.7,| ПapaмeтpьrИCП.Цн;
3.2.4.|.7.2 Пoльзoвaтели ИCПДн;
з.2.4.1.7 .з Сoстaв тех}lическиx сpедсTB;
3.2.4'1.7'4 Paспoлoжение TехItическиx сprдсTB;
3,2.4'1r.1,5 oписaние инфopмaционньtx технoлoгий;
з.2.4.I.7.6 Лoгическaя стpyктypa;
3.2.4.1.7.1 Физическaя cTpyктypa;
3.2.4.I.7.8 

. 
Paспoлoжeние ИСП,(н oTtloситеЛЬIlo гpaниц КЗ;

з,2,4.1.7 .9 Иопoльзyeмoе IlpoгpaММIroе oбеспеuение;
З,2,4,1,8 Cтpyктypa oбpaбoтки П.{н:
з'2.4'1.8.I Пеpвoнavaльньrй ввoд дaнI{ЬIх;
З.2.4.I.8.2 Bнyтpeнний oбмeн инфopмaцией;
3,2.4.|,8,З oболyживaниeИCП.{н;



з.2.4.1 '8.4
'цaЕI{ЬIМ;
З.2.4.1.8.5
ЭTaпaх oбpaбoтки;
З.2.4.L.8.6
з.2.4 'I '8.7

Pежим oбpaбoтки П[н;
Cyшeствyюшие MepЬl ЗaшlиTЬl :

oбъектьI' оoз.цaIoщие yслoBия длЯ пoяBлrllия yгpoз пrpсoliaЛь}lЬIМ

Фopмьl Пpe.цсTaвлеIlия llepсol{aлЬI{ЬlХ дaнI{ьIх нa paзЛичI{ьlх

З.2.4.1.8.7.1 Tехнические MepьI зaщитьI;

PM <.{yбенскaя PБ> IIaзIIaчaeTоя кoМисоия пo клaссификaции в сoсTaBе
кoтopoй 'цoлжIlЬI бьIть экспеpтьt пo безoпaсI{oсTи инфopмaции. B кaчестве
ЭкcпеpтoB I{a 'цoгoBoplloи oонoвr
сIIециaЛизиpoBaннЬlx opгaн и зaЦи й.

МoгvT пDивлrкaтЬся ст1ециаJIиcTЬI

3.3.З BьlбpaнIIЬIе и praлиЗoBaннЬIr Мrтo.цьI и спoсoбьI ЗaщиTЬI инфoрмaции в
сиоTеMе зaциTЬI ПеpсoнaЛЬI{ЬIх,цa}IIIЬIx,цoЛ)кllЬl oбеcпечивaть нейтpaлизaцитo

пpе.цпoлaгaеМЬIx yгpoЗ безoпaснoсти пеpсoнaЛьньlх дaнньIх пpи иХ oбpaбoтке
в ИCП[н.

3.4 Пopядок приBЛeчrIIия испoлниTrЛrй paбoт пo Зaщите инфopмaции

з.5.1 ,{ля вьIбopa И peaлИЗaЦkтИ МеToдoB и опoсoбoв зaщиTЬi инфopмaции в
инфopмaциoннoй сисTеМe Мoжет IIpиBJIrкaтЬсЯ opгalrи3aция' иMеIoщaя

yсTaI{oBЛеIiнoМ пopя.цке лицеIIзию нa oсyщесTBлеI{иeoфopмленнyro B
деяTелЬнocти пo тeхI{ическoй зaщите кoнфиденциaльнoй инфopмaции (дaлeе
Лицeнзиaт)'
з.5 '2 B слyuaе I]pиBЛeЧeI{ия Лицензиaтa ГЛaBньIМ BpaЧoМ ГБУЗ PM

з.2,4.|.8.7.2 opгaнизaциolll{ЬIе МepЬI зaщиTЬI;
3,2.4.1.9 Пepедaua П[н тpетьим лицaМ;
з.2.5 Пpи измeнении TехtloлoгиЧескoгo Ilpoцеосa oбpaбoтки инфopмaции,
ДoкyМеIrтьI' yкaзaнЕьIе в пп' З'2.1, З.2.2 г,epecмaTpиBaloтcЯ пoсToяIlнo-
дейотвyтoщей кoмиcоией пo зaщите П!н.

3.3 Пoрядок oпPе.целrния !иrToДoB и спoсoбoв зaщитьI П.{н

3.3.1 Bьrбop 14 peaлИЗaЦI4я МeToДoB и спoсoбoв зaщитьI инфopмaции в
ИCПflн oсyщесTвляеTсЯ нa oсIloBr МoдеЛи yгpoз безoпaснoсти П/iн и в
зaвисиМoоти oT I(JIaосa инфopмaциoннoй сиcтеМЬl, oпpе.целенI{oГo B
cooтветcTBииоПopядкoм IlpoBедеI{ия клaссификaции инфopмaциoнньrx
cисTrМ пеpсoнaЛьнЬIХ дaннЬlx' yTвеp)кДеннЬIМ IIpикaзoМ ФCТЭк Poсоии,
ФCБ Poссии и MининфopМcвязи Poсоии oт 13 февpaля 2008 г. Nq 55/86/20
(зapегисщиpoвaн Mинюcтoм Pocсии 3 aпpeля 2008 г., pегисTpaциoI{ньIй Ng
|1462). Мoдель yгpoз paзpaбaTЬIвaеTсЯ нa oсI{oBe Мeтo,цичrских дoкyMeнтoв,
yTBepжденI{ЬIХ в сooтBетc.IBpILI c пyIIкToM 2 пocтaнoвления ПpaвителЬоТBa
Poccийокoй Федepaции oт 17 нoябpя 200'7 г. Ns 781.
з.з'2 ,{ля экопеpтнoй oцeнки оoсToяния иcхoднoй зaщищеI{I{oсти ИСП[н'
веpoятIloоTи pеiшrИзaЦI4|Iyгpoз и иХ oпaснoсти пpикaзoМ ГЛaвI]oгo вpaua ГБУЗ

<.{yбенокaя PБ> назнaчaеTся oTBеTсTвeнньIй зa opгalrизaциIo и I1рoBr.цение



B пoМещeние
ИCП[н,
<.{yбeнскaя PБ>.

меpoпpиятий пo ЗaщиTе инфopмaции Зa
IIвзaимoдейотвием с ЛицеI{зиaтoМ. oтветственньIм зa opгaнизaциro

пpoвeдel{иe меpoпpиятий пo зaщиTr инфopмaции И 3a BзaиMo.цействием
лицeнзиaтoМ в ГБУЗ PM <{yбeнcкaя PБ> яBЛяeTся Лицo' oTBeTсTBeннoe зa
opгaнизaциЮ oбpaбoтки П,{rr.
3'5'3 floгoвоp c opгal{изaцией, пpивлекaемoй ,цля вьlбopa И peaJlИзaЦИИ
l,{етoдoв и спoоoбoв зaщиTЬI инфopмaции в инфopмaциoннoй системе' ,цoля{еI{
сoДеp}кaтЬ iIoлo}кeIIия oб oтBеTоTвeIlнoсTи сTopoн B сooTBeTсTвии c
действytoщим зaкоI{oДaтeльсTBoМ PФ зa paзглaIIiеI{ие оведений
oгpaниЧеIlltoгo paспpoсTpaЕeЕИя, a Taк х(r Дрyгиx oхpal{ЯеМьIx зaкol]oМ
сведений, кoTopьIе Мoгyт стaтЬ изBeстIlЬl иМ в хoдe совместнoй ДеяTeлЬнoсти.

4 {oпyск к oбpабoтке П[н

4 '| К paбoте в ИCП.{н дoл}I{ttЬl ДoпyскaTЬcя сoтpyдники' иМеIoщиr
yBеpеI{I{ьIе нaBЬтки paбoтьI сo сpедствaМи BЬIчиолительнoй техники.
4.2 ,{oпyск дoЛжIioоTIIьIх лиц к П.{н, неoбxo,цимьtм для вЬIпoлI{е!{ия сBoих
ДoлжItoсTI{ьIх oбязaннocтей' oсyщесTBляеTсЯ нa ocЕIoве пoфaмильньtx
(ПrpеЧIrя лиц' дoпyщенньIx к oбpaбoтке ПДн) и <Пеpеиня лиц' дoпyщеI{IrьIх

4.3 <Пepеuеllь лиц' дoIIyщеIrHЬIx к oбpaбoткe П,Цн> дoлжеIl сo.цер)кaTь
I{aиМеI{oBaI{ие ИCП.{н, к кoтopoй пpеДocTaBЛяеTcя .цoпyск, Ф.И.o. Лицa'
тlотopoмy пpе.цocтaBлеI{ дoсTyп к пеpсoнaЛЬнЬIМ .цaнIlьIМ и .цoлх{нoсть Лицa'
.цoпyщrннoгo к пеpоoI{aльI{ьIМ дaI]I]ьIМ.
4.4 oтветотвенньIй зa ПoДГoToвку (кoppектиpoвкy) ДoкyМеI-Iтoв <Пepeиень
Лиц, ДoПyщенIIьIх к oбpaбoтке П{н> и <Пеpeuень Лиц' ДoПyщеttнЬIХ B

Пopядoк дoпycкa сoтpyдникa к oбpaбoтке Пflн:
Издaниe lтpикaзa o I{aзHaчеIlии нa .цoл)кнoсTЬ и нa дoпyск к oбpaбoтке

4.5.2 Bнесение изменений B дoкyМе[tTЬI' пеpечисЛеIII{ьrc в л. 4.4 .
4.5.з oзнaкoмлeние пoд poспиоЬ с (ПеpеЧIiеМ зaщищaеМЬIХ IlеpсoнaлЬнЬlх
дaI{I{ЬIх> и внyтpе}IтlиМи дoкyMеIITaМи' yотaltaвлиBaloщиМи lIopя.цoк
oбpaбoтки ПДн, a тaк)ке пpaBa
и ooязaннoоTи в эToи ooЛaсти.
4.5.4 Пpедoстaвление TеxIIическoгo дoсTyпa в ИCП.{н:
4.5.4.1 Сoздaние пеpедaЧa неooxoдиMЬIx aтpибyтoв дoсTyпa
инфopмaциoннoй системе и дaI{нЬIМ.
4.5 .4 '2 Пpoвeдение иI{сTpyкTaх{a пo IIpaBиЛaМ экспЛyaTaции СЗИ и в oбъеме
инсTpyкции пoльзoBaтеля ИCП,,{н.

...)' B сooтBетстBии
yTвеp)I{денI{ьIMи

с <Paзpеtшитeльнoй системoй,цoстyгIa
гJIaвIlЬIM BpaчoM ГБУЗ

. . . )

PМ

4.5
4.5.1
ПДн.

4.6 ПpекpaщеI-Iиe.цocтyпa сoтpyДникa к П.{н.



4'6.1' .(oстyп сoTpy,ц}iикa к Пflн дoлжен бьlть пpекpaщеll B сBязи о егo
yBoльI{еtlиеM иЛи пеPевo.цoМ I{a дpyгylo ,цoJI}кнoоTЬ.
4.6.2 Пpи пpекpaщeнии Дoстyпa сoTpy.цI{иков к П[н дoлжньI бьIть
вЬiпoлнeнЬI слeдyloщиe МepoпpиЯTия:
4.6.2.1 ИзДaниe Пpикaзa oб yвoльнении или пepеBo.це IIa дpyгylo дoл)I(I{ocTь.
4.6.2.2 Пpекpaщeние IIpr,цoоTaвJIеI{и'I Texl{ическoгo дoсTyпa в ИCП.{н
(y,цалениe или блoкиpoвaниe yчeTI{ьIx зaписей сoTpy.цникa' сменa пapoлей для
pесypсoв' .цoсTyп к кoTopьIМ пpедoстaвляrтся без испoльзoвaния yЧеТнЬIХ
зaпиceЙ ИII|1 Пo сoвМесTI]o испoлЬзyеМьlМ yЧеT-

ньIМ зaписяМ).
4.6.2,з Прием BьIдaI{I{ЬIx yвoлЬняеМoМy (пеpевoдимoмy) сoTpудникy
МaтеpиaлЬIIьIx aтpибyтoв ДoсTylla' МaI]IинIlЬIх нoоителей инфoрмaции.
4.6.2,4 Bнесение сooTBrTоTвyIoщих изменений в ДoкyМеIlTьI'
ПepеЧисленItЬlе в п. 4.4 .
4.7 .{oкyмент <PaзpеrшитeлЬI{aJI систеМa дoотyпa ... > сoдеp)киT пеpеЧни
сyбъектoв и объeктoв дocтyпa и Мaтpицy .цoстyпa ДЛЯ кaждoй

aвToМaTизиpoвaннoй ИCП[н. B кaчестве cyбъектoв .цoсTупa пеpечисляеT
гpyIIпьI IIoлЬзoBaтелей, имeтoщиx o.циIiaкoBЬIе пpaBa дocтyпa
oбъектaми .цoсTyпa мoгyт бьrть инфopмaциoнIrЬIе pесypсьI'
peсypсЬI, пoлнoМoчиЯ нa вЬIпoлIiеI{ия oTДeлЬI{ьIх дейотвий, a тaк
слyжбьт.
4.8 <Paзpеrпитeльнaя сисTеМa .цocтyпa ...)) пoдгoTaвлиBaетcя Лoo И
yTBеpждaеTся глaBIIЬIМ BpaчoМ ГБУЗ PМ <!yбенскaя PБ>.
4.9 <PaзperпительIlaя сисTеМa .цoсTyпa ...> тpебyет yToЧнеIIиЯ B слyчaе
йзменeния TехI{oлoгиЧeскoгo пpoцессa oбpaбoтки инфoрмaции. Pеrшение o
неoбxoДимoсти изМeнеIlия пpинимaет Лoo.
4.10 Pеaлизaция изменений paзpеI]JиTeльIroй оистемьt пpoизвoдитcя B

сле.цyiощеМ Пopядке:
4.10.1 пoдгoToвкa, сoгЛaсoвal{ие и yTBеp)кдение измeнений

<Paзpеrшительнoй cистемьI дoсТyIla .'.>> |1IIИ нoвoй веpсии этoГo Дoкyментa;
4.1О.2 пpиocTaнoвкa эксплyaTaции фpaгментa инфopмaЦиoннoй сиотемьI,
кoTopylo зaтpaгивaloт изМeI{еIIия;
4,|0.3 иЗMеIlеIIиr нaстpoeк CЗИ;
4.10.4 пpoBедeние иопьrтaний пpaBиЛьI{oоTи нaстpoек CЗИ и сooтвеTсTBия
их <Paзpешrитeльнoй CИCT€Mе ..;))
4.10.5 вoзoбнoвлениr ЭкcпЛyaTaции фpaгментa инфopмaциoннoй систeмьl.

5 Защита П.(н в пpoцeссе экспЛyатации инфоpмационнoй систеМЬr

Пеоечень пDиMеI{яrМьIx Мep пo oбеспечениro бeзoпaснoсти П{н

Для oбеспeчения безoпaснoсти ПДн IIpиМelIяIоТся сЛeДyloщие

paзpeшительнoй cистrМЬI дoпyскa пoльзoватeлеЙ
пеpсoнaлa) к инфopмaциoнньlм pесypсaМ'

в оиcTеMе.
aIIпapaтнЬIr
х(e cетеBьiе

5.1
5.1 .1
oсI{oBньIе МepЬI:
5.1.1.1 pеaлизaция
(oбслyживaтoщегo



пoлЬзoвaliиеМ paбoтaM,,цoкyМеIITaМ;
5.| '1 .2 oгpal{ичrние дoсTyпa пoлЬзoBaTеЛей в пoмещения' г.це paзМelцrнЬI

тrxничeокие сpeдотвa' I1oзвoЛяIoщие oсyщecTBляTЬ oбpaбoткy пepсoнaлЬ}lЬIХ

дaI{IlьIx' a тaкx{е, хpa[IяTся нoсиTеЛи инфopмaЦии;
5. 1 . 1 .3 paзгpalrичeние .цocTyПa пoIlЬзoвaтеЛeй и oбслyживaroщеГo пеpсol]aлa

к инфopМaциoi]IlьIМ peсypcaM' пpoгpaММI{ьIМ cpедстBaМ oбpaбoтки (пеpедa.iи)

и зaщиTьI иIlфopМaции;

5.1.l.4 pегисTpaция действий пoльзoвaTeлей и oбслyживaioщегo пеpсoriaлa,

кoнтpoлЬ несaнкциorrиpoBaнI{oгo дoсTyпa и дeйcтвиЙ IIoЛЬзoBaтrЛей'

oбслy)кивaloщегo ilepоol{aлa и пoсTopoнниx лиц;

5.1.1.5 yчeT и xpallениr cъеМItЬIx нoсителей инфopмaции и иx oбpaщеI{иe'

исключaloщeе xищениe' пo'цМeнy и yllичTo)кениe;

5.1.1.6 peзеpBиpoвalrиe тexническиx сpe,цстB, дyблиpoвallиe Мaсcивoв и

I{oсиTeлей иtlфopMaции;

5 .1 .|.7 исIIoЛьЗoBaние сprдств зaщиTЬ] инфopМaции' пpoIIIедIIIих B

yсTaI]oвлеIII{oМ пopядкe гIpoцe.цypy oценки cooTвeтсTвиЯ;

5.1.1.8 иcпoЛьзoBaние зaщищеIIнЬIХ кaнaлoB овязи;

5.1.1.9 рaзМеще}Iиr техническиx среДстB, пoзвoлЯIoщиx ocyщесTBЛяTЬ

oбpaбoткy пеpcoIraJIьI{ьIx .цallI{ьIх' B пpе.цеJlaх oxpaняеМoй теppиTopии'

5.1.1.i0 opгaliизaция физи.reскoй зaщитЬl пoмещений и сoботвеннo теx

IIическиx cpe.цсTв, пoзBoляIoщиx ocyщeстBлять oбpaбoткy I1eрсoнaЛьнЬIх

дarrньIх;
5.1 . i.1 1 пprдoTвpaщение BI{едprния B инфopмaциoнньIе сиcTrMЬl

инфopМaциolrнoй сиcтеMr cBязaI{IiЬIМ

ДoкyМеI{тЬI:
5.2.I ,| oпиоal{ия Tеxllичеcкoгo, пpoцpaМMl{oгo'

иI{фopMaции;
5.2.|.з теxнические Пaспopтa;
5.2.I.4 )кyplraльI yvетa МHИ, BЬIдaчи MlIИ,
безoпacнocти' yчeтa криIITocpе.цоTB.
5.2,2 oбязaннoсти дoля{IloсTI{ьIx Лиц, B чaсти

безoпaонoсти П.{н, излoяteньI B .цoкyМеI{тax:

pегисTpaции

кaсaroщийся

t4c-

иIlцидеIlToв

oбеспечения

безoпaснoсти

Ъредoнoоньtx пpoГpaММ (пpoгpaмм-вирyоoв) и пpoГpaММЕIьIx зaкЛa'цoк.

5.2 Экоплyaтaциol{нaя дoкyМrнTaция систrМЬI зaщиTЬI пеpоoIIaлЬItЬIХ дaI{ItьIx

5 '2.| ИнфopмaциоI{I{ьIe cисTеМьI IIepсoI{aJIЬI{ЬIx дaнI{ьIx дoл}кItЬI иМеTь

кoМплeкT экспЛyaTaциoннoй дoкyме НTaЦу||l' вклroчaroщий в себя cледyroщие

инфopмaциoннoгo

oбеопечения и Trхнoлoгии oбpaбoтки (пеpeдa.rи) инфopмaции;

5.2.1.2 иЕrстpyкции pyкoBoДсTBa пo эксплyaTaции
дЛя 11oЛЬзoBaтеЛеи'т е хниче с киxипpo гpaММI r ь I x с pед с тB зaщить I д J I я l l U J l Ь ЗUбa ] . Е J r Еи '

aдМинистpaтopoв сисTrМЬI' a Taкх(е ДI1Я paбoтникoв слyжбьr зalцитЬI

5,2,2.1 <Инстpyкция aдМиIrисTрaтopa UЕЗUlra\,

инфopмaции''фop*uц,o,'IlьIх сисTeМ пеpcol{aЛЬIrЬIх дaIlIIьIх ГБУЗ PМ

<.{yбенокaя paйoннaя бoльницa>;



5.2.2,2 (Инстpyкция пoльзoBaTеЛя Пo рaбoте lra APМ инфopМaциolrlrьIХ
сисTеМ персoII€rЛЬнЬIх дaI]ньIх ГБУЗ PM <.{yбенскaя paйoннaя бoльницa>.
5.2.З Пеpвoнaнa.,rьI{o иirсTpyкции МoryT бьrть paзpaбoтaньt ЛицензиaToМ, в

5.3
5.3.  I

paМкax дoгoBoрa нa coздaниe CЗП,{н' B слyuaе изМeнения технoЛoгиЧескoГo
I lpoцессa oбpaбoтки инфopмaции. либo пo pезyлЬтaтaМ paccЛе.цoBaния

мoгyт бьlть BI{есеIIь] изМенения'иilци.ценToB безoпaснoсти в иIrсTpyкции
Изменения paзpaбaтьrвaroтся (сoглaсoвьtвaroтся) с лицoМ, oтвeтственньIМ зa
opгaнизaциIо oбpaбoтки П.{н и глaвньrM BpaчoМ ГБУЗ PМ <fyбенскaя PЬ>
5,2'4 Tеxнический пaспopт дoлжrн иМетЬ фop"'y, IlpиBrДеннylo B
Пpилoхсeнии B <Cпециальньrх щебoвaний и pекoмендaций пo техническoй
зaщите кoнфиденциaльнoй инфopмaции (CTP-К)>. Пpи нeoбхoдимости,
мoгyт бьтть paзpaбoтaньr TехIIические пacпopтa oTДеЛьньIх APM ИCПflн.
5.2.5 Tехничеокий пaсIlopT испoЛьзyеTся' в ToM чиоле' ДЛя yчеTa
пpиМеняеMьIx сpедсTв зaщитЬI инфoрмaции'

Пopядoк paбoтьt с ltocитеЛяМи пеpсoнaЛЬнЬIХ ДaI{ньIx
Инфopмaция из ИCП,{н Мoжет oтчy)кдaTЬся либo нa бyмaх<ньIe, либo

I{a МaIпинHЬIе I{oсиTrли инфopмaции (USB.нaкoпитrли' oI]TиЧеские Диски'
N4aгIIиTI{ЬIе дискетьr). Пpaвo нa oтчy)к.цrниe инфopмaции oПpеДеляеTсЯ
<Paзpепrитeльнoй системoй дoстyпa ...>.
5 'з.2 Пpи BьIBo.цe пepсoнaJIЬнЬIх ,цaнIIЬIХ Ha бyмaжньIe нoсиTели

неoбxo,цимo искЛIoЧитЬ пpoсMoтp вьrвoдимoй инфopмaции лицaМи'
I{r,цoпyщrнIIьIми к oбpaбoтке П.{н.
5.з 'з Bьrвoдимьre нa печaTЬ П.Цн дoлжньI oбocoбляться oт инoй, не

dтнoсящейся к П!н, инфopмaции.
5.3.4 Mестa xpaнеIIия IIoсиTеЛей пеpсoнaльньIх .цaI{I{ЬIХ (кoмнaтa, инв.

нoмеp rшкaфa (сeйфa))' дoлжнoсTнЬ]е лицa' oTBетстBеII}Iь]е зa иx сoхpaнносTЬ'
BиД I{oсиTeля пеpсoн€rЛьнЬIx дaнI{ьIх oПpедеJтя}oTся в дoкyМеlIте <Пepенень
МeоT хpaIIения нoсителей П.{н>, paзpaбaтьIвaемoм Лoo.

5.4 Пopядoк yчеTa МaшиIlI{ьIх I{осиTеЛeй инфopмaции
5.4'1 B I(aчrстве МaI]JинI{ьIx нocителей инфopмaции (MHИ) в ИCПflн мoгyт
иcпoЛЬзoвaтЬся IIaкoIIиTели lia )КМД' USB-нaкol]ители' нaкoпиTеЛи I{a

oптичеcкиx дискaХ',цискетЬI.
5.4.2 Bce МaIIIиI{IIЬIе I{oсиTеЛи инфopмaции, BкЛIoчaя rDкМД вХoДящие B

сocTaв систеМньш блoкoв ЭBM, дoлжньI бьIть зapегисTpирoBaнЬI B <T(ypнaле

yчeTa МaIшиIiньIх IIocиTелей инфopмaции>. oтветотвенньiй зa pегиcтpaциЮ'

ХpaI{еIIие и BЬI,цaЧy МHИ - a.цМиIlисTрaTop безoпaснoсти инфopмaции.
5'4.з Пpи региотp aЦИИ Нa МHИ любьlм дocTуIlнЬIМ опoсoбoм l{aнoсятся:

гpиф <П{о' peгистpaциoнньtй нoмеp' .цaтa peгистр aЦv1|1 И пoДпись лицa'
oтветоTBeЕIIloгo 3a peгиощaциIo.
5 '4,4 ЗapегистpиpoBaннЬIе МHИ вьr,цaются пoЛьзoвaTеЛяМ Пo.ц poсписЬ B
<Жypнaле yЧеТa BЬlдaЧи MaшиHнЬIх нoсителей инфopмauии>.
5.4.5 Зaпpещaется зaписЬ инфopмaции, сoдеpжaЩей П!rr' нa

t

IrезapегисTpиpoBaннЬIе I{oоитеЛи иrrфopМaции.



5 '4.6 Увичтoжение MI{и oсvllIестBЛЯется пo aктy' cпoсoбoм,
искJIЮЧaIoщиМ BoзМoя{нocTЬ Boсстaнoвления инфopмaции.

5.5 Пopядoк pезеpBиpoBaния тeхI{ичеcкиx оpедсTB, дyблиpoBaния Мaсcивoв
и тlocитeлeи иI{QopMaции
5.5.1
oсIIoвe:
5.5.1.1
5.5.\ .2

Pезepвнoe кollиpoBaниe,цoл)кI{o ocyщестBЛяTь нa пеpиoдиvескoй

дЛЯ oopaoaTЬIвaeМьIх пepсoнaлЬнЬIx ДaннЬIх - tlе pежe paзa в [Iеделio;

для Trхнoлoгическoй инфopмaЦии - не pеже paзa в Месяц;
5.5.1.3 этaлoнI{ьIе кoпии пpoгpaММнoгo oбеспечения (oпepaциoнньIе
сиоTеMЬI' IIITaтнoе и оIlециaЛЬI{oе IIpoгpaММнoе oбеспечение, пpoгрaMмнЬlе

сpедсTBa зaщитьr), с кoTopЬIx oсyщeсTBЛяеTся их yсTaнoBкa i{a эЛеМенTЬI
ИCП.{н - Ilе pеже р€tзa B Месяц, и кaхдьIй paз гIри Bнrсении изменений в

этaЛoIIIlЬIе кoпии (вьlxoд нoвьIх веpсий).
5.5.2 .{aнньrе o пpoBедение пpoцедypЬl pезеpBlloгo кoпиpoвaния, ,цoл)кнЬI
oтpaя{aтЬся B сIIециaлЬI{o оoздal{нoМ х{yplraле yчеTa.
5.5.З Hoсители, нa кoTopЬIe IIpoиЗBе.ценo peзеpвнoе кoПиpoвal{иr' .цoЛжнЬI
бьrть пpoнyмеpoвarlЬI: IroМepoМ l{ocиTeЛя' дaтoй пpoвe,цeниЯ pезеpвI]oГo
кoпиDoBaниЯ'
5.5'4 Hoсители .цoЛжHЬI xpal{иTЬcя в нecгoparМoм шкaфy иЛи ПoMещении
oбopyдoвaннoм сиотемoЙ Iтo)кapoтyIIIеI{ия.
5 '5.5 Hoсители дoл)кIIЬI хpaiIиTЬcя не МеНeе гoдa' дЛя вoзМoжнoсTи
BoсстaнoBлеt{ия дaI{IIьIх.

6. Кoнтpoль зa oбeспeчениеМ ypoBIIя зaщищеIlIloсти П{н

B целях oбеопечения зa.цaнIlьIх xapaкTepисTик безoпaснoсти ИCП!.н дoлх{ен
oсyществлятЬся кoнTpoлЬ сoсToяния и эффективнoсTи зaщитьI инфopмaции.
Кoнтpoль зaкЛIoЧaеTся B пpoBеpке пo действyroщиМ МеToдикaМ BЬ]IIoлнеI{ия
тpебoвaний IIopМaTивIlьIх дoкyМrI{ToB I]o зaщитr инфopмaции, a Taк)ке B
oцеI]кe oбoснoвaннoоти и эффектиBнocTи IIpиHяTьIх меp. КoнтpoJlь Mo)кеT

бьIть пoBсeднеBIlьIМ' пеpиoдическиМ и внепЛaнoвь]М. Пoвсeдневньrй
кoнтpoЛЬ' с цеJIЬIo свoeBpeМеI{I{oгo oбнapyжения фaктoв HC,{, пpoвoдится:

. непoсpеДотBеIlI{o пoльЗoBaTелЯМи aвToМaTизирoBaнIIЬIх paбouиx мест
IIepед l{aчaлoМ и в хoде paбoтьI с зaщищaеМoй инфopмaцией;

. aдМиI{исTpaTopoМ безoпacнoсти с BьlдeЛенIloгo paбovегo МеcTa с
иопoлЬзoвal{иrМ BсTрoенIlьIx срeДсTB Мo}lиTopингa СЗИ и сpеДсTBaМи
oбнapужения втopжений.

Пеpиoдинеский, о цельto тестиpoBa}lия фyнкций сисTеMЬl зaщиTЬI
IIеpcoI{aJIЬнЬIx дaIIнЬIх с пoMoщьIo ТесT-пpoгpaMМ, иМиTиpyloщих пoПьlTки
нecaнкпиollиDoвaнI{oгo дoсTyпa' Bьtпoлняется a.цМинистpaTopoМ
безoпaснoсти инфopмaции или ЛицензиaToМ Пo oTДеЛьItoМy дoгoвopy.
ПеpиoдиuнoсTЬ кoнтpoля oпpеделяетсЯ Лoo и oтpa)кaетоя B пЛaI]е paбoт пo
зaщите инфopмaции.



Bнеплaнoвьrй кoнтpoЛЬ BЬIIIoЛIIяeTся B оJlyчaяx изМeнеIIия paзpеrпительнoй
сисTеМЬI, пo.цoзpеIiия нa HС[' paспpoсTpalreния виpyсIlьIx эпидемий и дp.
сЛyЧaяХ.
o пpoведенияx пepиo.циЧеокoгo и BIIеплaнoBoгo tсoнтpoлей .цellaетcя oTМеTкa B
теХническoМ пaспopTe ИСП{н.

7. Реaгирoвaние нa инциДeнтЬI нaрyulеIrия
инфopмaциoннoй бeзoпaснoсти и сбoи

1 .| B нaстoящеM .цoкyМеIiTе пoд Инцидeнтoм пollиМaетоя нeкoтopoе
прoисI]]ecтBиe' сBязat{нoе сo сбoeм в фyнкциoниpoвaнии элеМентoB ИСП.{н,
ЛpеДoстaBЛяеМ Ьlx пoЛЬЗoBaтеЛяМ ИCПflн, a Taк )ке пoтеpей зaщиЩaемoй
инфopмaции.
1 .2 Пpoисrпеотвиe' BьIзЬiвaIoщeе инцидeнT' мoясет пpoизoйти:
7.2'1 B peзyльтaте lieпpeд}IaМеpeнньrх дeйствий пoльзoвaтелей.
7 ,2,2 B pезyльтaте пpr.цIraМеpeнньIx действий пoльЗoвaTелей и щетьих лиц.
7.2.З B peзyльтaте I{apyIIIеIrия пpaBиЛ экспЛyaтaции Tеxнических оpеДсTв
ИCП.Цн'
.7.2.4 B oезvльтaте BoзI{икltoBения внеI]ITaTнЬlx ситУaций и oбстoятельотв
IlепpеoДoлиМoй сильI'
7.3 Пoльзoвaтели ИСПДн ДoлжIlЬI бьtть пpoинфopмиpoвaньl
неoбxo,цимoсти oбpaщaть вниМaние и сooбщaть o лroбьrх зaМечaнияx

o
LIIIуI

пpе,цпoлaгarМь]x Hедoстaткaх иЛи yгpoзaх в oблaсти безoпaсI+oсти. При
IIaл|nЧ|4И тaкoй инфopмaции пoЛьзoBaтrли дoл}кнЬ1 сooбщaть еe

6дминистpaтopy безoпaонoсти инфopмaции. ПoльзoBaTеЛи I{и Ilри кaких

oботoятeльотвax не дoл}кtIЬI оaМocToятельIlo искaтЬ IIoдTBep}I{дения

пo.цoзpeBaeМoМy Еедoстaткy B систeМе безoпaснoсти, Taк кaк этo мoх<ет бьIть

иI{теpIIpеTиpoBaI{o кaк l{епpaвoМoЧнoe иcПoЛЬзoBal{ие сисTеМЬI.
.7,З,| ИнцидeнTaМи I{apyIIIеIrия инфopмaциoннoй безoпaснoоти ЯBЛяIoTся

кoМпpoМеTaция клroчевoй и (или) пapoльнoй инфopмaции (утepя или

oсTaBЛеtlие без ПpисMoтpa нoсителей ключeвoй и (или) пapoльнoЙ

инфopмaции, paзглaIIIrI{ие пapoля, вBoД пapoля B пpисyтстBии пoсTopoнIlих

лиц), полyuеIrие пpе.цyпpe,цителЬIlЬIх оooбщений oT оpе.цсTв зaщиTьl ин-

фopмaции, сTpaIIнoе IIoBе,цениe cистrМЬI' пo.цoзpеIlия в HСД, oтсyTстBие
(пoвpеждениe, недoсTyПнoсTь инфopмaЦиoI]1lЬlх pесyрсoв)' нapyIIIеrrие

физи.rескoй целoстнoсTи тexнических сpедсТB ИIIИ Их печaтей (плoмб) и т.п.

1 .3 ,2 Пpи BoзI{икIloBе}lии (пoдoзpении) иI{ци.цеIlтoB нapyшIrl{ия

инфopмaциoннoй безoпaснoсти пoльЗoBaтели инфopмaциoннoй сиcтеMьi

'цoЛ)кI{ьl:
7 'з.2.|
7.з.2.2
7.З.2.3 не.цoпyскaТь иcпoЛЬзoBaния МHИ нa дpyгиx APM;

зaфиксиpoвaтЬ оиMптoMьI иIIци,цeнтa (пoявляroщиеся сooбщения);

физиvески oтклIoчиTь APM oт ЛBС, пpекpaтить oбpaбoтку ПДн;

7.з.2.4 l{eзaМe.цлительнo инфopмиpoвaтЬ любьтми .цoотyпнЬIМи сpедсTBaМи
сBoегo [IепoсpедсTвеннoгo pyкoвoдиTеЛя и aдМинисTpaтopa
инфopмaции.

безoпaснoсти



7.З.З А.дминиcтpaтop безoпaонoоти инфopмaции Пpи тIoЛyчеi{ии инфopмaЦии
o вoзttикHoвeнии (пoдoзpении) инцидентa безoпacнoоти инфopмaции дoл)кеI]:
7 .з 'з .| Пpинимaть МеpьI к сбopy инфopм aЦИИ ДЛЯ paссЛeДoBal{ия иI]Ци.центa.
Пpи этoм, кoпиpoBal{ие инфopмaЦии с нoсителей и oпеpaTиBнoй пaмяти
слe.цyет вЬIпoлнятЬ тaким oбpaзoм, uтoбьI oбeогIе.iитЬ их .цoоTyпi{oсTЬ.
Жypнaл всeх дейотвий, вьtпoлнен}tЬIХ B Trчение пpoцесca кoпиpoBaния
неoбxoДимo сoxpaнять' a caМ пpoцrсс кoпирoBal{ия неoбхoдимo

,цoкyМellтиpoвaть. oднy кoпиIo и )кypliaл неoбхoдимo хpaI{иTЬ безoпaсньIм
спoоoбoм'
7 ,3 'З.2 B cЛyчae llprдпoлaгaеМьIх сyДебньrх paзбиpaтелЬств нa paннeй c.|aДИIl
пpивлекaтЬ lopисTa или пoлициIo для кo[IсyльTaции oTl{oситeльнo тpебyемьтх
сBи'цеTельстB.

7 .з ,З,З Пpинимaть МeрЬI к оМеI{е yтеpяIJI{ьIх (скoмпpoмeтиpoвaнньrх)
aтpибyтoв дoстyпa и клtочей.
7 .з.З .4 Пpинимaть МеpЬl к вoостaнoBлеI{иIo оистеМЬI. Пpи нapyflIrнии

цеЛoсTI{oсTи сисTеMЬI дoЛ)кI{a бьIть вьIпoлнrrra пepеyсTaнoвкa Пo l.l СЗИ c
opигиI{aлЬньIx диощибyтивoв.
7 ,з 'з '5 Pегистpиpoвaть инфopмaциro oб инци.ценTaХ нapyшe}Iия
иI{фopMaциol{i{oи oeзoпaснoсти B сIIeци€lJIЬIroМ жypнaле.

7.3.3.6 .(oклaдьIвaть Лицy, oTвеTсTBeннoМy 3a opгaнизaциlo oбpaбoтки П.{н,
o инци.цeнTaХ безoпaснoсти инфopмaции.
7 .з.З .,7 Пepиoди.rески, coвМеотllo с Лoo' пpoвoдитЬ aНaJIИЗ
ЗapегисTpиpoBaIIньIx иI{ци,цеI{тoB о цeльIo оoBrpшIeнсTBoBaНИя сyщесTByтoщих

иЛи BI{е.цpeния ,цoтIoлI{ительIIьiх Меpoпpиятий пo oбеопечениro бeзoпaснoсти

ЦД".
7.3.3.8

'цaнEЬIх'
пpиBeоTи
дpyГиМ

Испoльзoвaть инфopмaциro oб инцидентaх с цеJIЬIo пoBьIII]rниЯ
инфоpмиpoвaннoсти пoльзoвaтелeй.
7.З,4 Пo фaктaм нeсoблroдeния yслoвий хpaнeЕ{иЯ нoсителей пеpсoIIaЛьнЬIХ

испoлЬзoBaIIия срeДоTB зaщитЬl инфopмaции, кoтoрьlе МoryT
к нapylllениlo кoнфиденциaльI{oсТи пеpсoнaлЬньIх дaIlнЬIх иЛи

нapyIIIеI{ияМ' пpивo.цящиМ к сI{и)кенИtо ypoBlrя зaщищенItoсTи

пеpоoнaлЬIIЬIx .цaннЬlx, Лицo' oтветствeннoе зa opгal{изaцию oбpaбoтки П{н'
I{aзI{aчaет paзбиpaтельствo. Пo pезyльтaтaМ paзбиpaтельствa
paзpaбaтьIвaroTся МеpьI пo пprдoтBpaщеItитo BoЗМo)кньIx oпaснЬIх пoследствиЙ
пo.цoбньrx нapyrшений и вся инфopМaция ДoкЛaдьIBaеTся Глaвнoмy вpa.ry
ГБУЗ PМ <!,yбенскaя PЬ>.
7.З.5 Пpи oбнapyжении нapyIшений Iтopя.цкa пpедoстaBлеI{иЯ ПДн
IIoльзoBaTeляМ инфopмaциoннoй оистeМьI ГлaвньIй Bpaч ГБУЗ PМ
кflyбенскaя PБ> oт,цaет paспopЯжеIlиr o пpиocTalloBкe IIpеДoсTaвЛrния

инфopмaциoннoй сисTеМЬI дoпeрсoнaльнЬIx дaIIIlьIx пoлЬзoBaTеляМ
BЬIЯBЛения i]pиЧин нapyшений и yсTpaнения эTих npичин.


